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KATA PENGANTAR 
 

Puji syukur kehadirat Allah SWT Tuhan Semesta Alam atas 

limpahan rahmat dan karunia-Nya sehingga penulis dapat 

menyelesaikan penyusunan buku "Etika Profesi Informatika" ini. 

Shalawat serta salam senantiasa tercurah kepada junjungan kita Nabi 

Muhammad SAW, beserta keluarga, sahabat, dan pengikutnya hingga 

akhir zaman. 

Buku ini dipersembahkan kepada para mahasiswa, praktisi, dan 

pemerhati bidang informatika yang ingin memahami dan menerapkan 

etika profesi dalam menjalankan tugas dan tanggung jawabnya. 

Etika profesi merupakan aspek penting dalam dunia informatika 

yang berkembang pesat. Dengan memahami dan menerapkan etika 

profesi, para informatika dapat menjaga kepercayaan publik dan 

memastikan bahwa teknologi informatika digunakan untuk kebaikan. 

Buku ini disusun berdasarkan berbagai sumber terpercaya, 

termasuk kode etik informatika yang dikeluarkan oleh berbagai 

organisasi profesi. Materi dalam buku ini disajikan secara sistematis dan 

mudah dipahami, dengan dilengkapi contoh-contoh kasus yang relevan. 

Penulis berharap buku ini dapat menjadi panduan bagi para informatika 

dalam menjalankan profesinya secara etis dan bertanggung jawab. 

Penulis menyadari bahwa buku ini masih jauh dari sempurna. 

Oleh karena itu, kritik dan saran yang membangun dari pembaca sangat 

diharapkan demi penyempurnaan buku ini di masa depan. 

 

Majalengka, 20 Juni 2024 
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BAB I 

PENGANTAR ETIKA PROFESI INFORMATIKA 
 

A. Pendahuluan 

Di era digital yang terus berkembang, profesi di bidang informatika 

tidak hanya menuntut keahlian teknis, tetapi juga pemahaman yang 

mendalam tentang etika. Etika Profesi Informatika menjadi penting 

karena teknologi informasi dan komunikasi memiliki dampak yang luas 

pada hampir semua aspek kehidupan manusia. Oleh karena itu, praktisi di 

bidang ini memegang tanggung jawab besar dalam mengembangkan dan 

menerapkan teknologi secara bertanggung jawab dan etis. 

1. Definisi Etika Profesi Informatika 

Etika Profesi Informatika adalah studi tentang bagaimana prinsip-

prinsip etika diterapkan dalam konteks profesional di bidang teknologi 

informasi dan komunikasi. Ini mencakup analisis tindakan, keputusan, 

dan kebijakan yang dilakukan dalam pengembangan, implementasi, dan 

penggunaan sistem informatika. Etika ini bertujuan untuk 

mengidentifikasi dan mendorong tindakan yang tidak hanya legal, tetapi 

juga moral dan etis bagi para profesional. 

2. Pentingnya Etika dalam Informatika 

Pentingnya etika dalam informatika dapat dijelaskan melalui 

beberapa aspek: 

1. Privasi dan Keamanan Data: Dengan meningkatnya jumlah data yang 

dihasilkan dan disimpan online, profesional informatika harus 

memastikan bahwa data tersebut dilindungi dan dikelola dengan cara 

yang menghormati privasi individu. 

2. Pengaruh Teknologi terhadap Masyarakat: Teknologi informasi 

memiliki kekuatan untuk mengubah masyarakat. Profesional di 

bidang ini harus mempertimbangkan dampak sosial dari teknologi 

yang mereka kembangkan, seperti isu kesenjangan digital dan 

pengawasan. 

3. Pengembangan yang Berkelanjutan: Teknologi harus dikembangkan 

dengan cara yang berkelanjutan, menghindari atau meminimalisir 

dampak negatif terhadap lingkungan, serta memastikan teknologi 

dapat diakses oleh generasi yang akan datang. 
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4. Integritas dan Kejujuran Profesional: Profesional informatika harus 

menunjukkan integritas dalam pekerjaan mereka, menghindari 

manipulasi data, penipuan, dan tindakan curang lainnya. 

5. Tanggung Jawab Terhadap Hasil Karya: Setiap produk teknologi harus 

diuji dan dianalisis untuk memastikan bahwa mereka tidak 

mengandung bias tidak sengaja yang dapat merugikan pengguna atau 

masyarakat. 

3. Tujuan Etika Profesi Informatika 

Tujuan utama dari etika dalam profesi informatika adalah untuk: 

1. Meningkatkan kesadaran etis: Mendidik profesional tentang 

pentingnya mempertimbangkan etika dalam pekerjaan mereka. 

2. Mendorong tindakan yang etis: Menyediakan kerangka kerja dan 

pedoman yang membantu individu membuat keputusan etis dalam 

situasi profesional. 

3. Meningkatkan kepercayaan publik: Membangun dan memelihara 

kepercayaan publik terhadap industri TI melalui demonstrasi 

komitmen terhadap praktik etis. 

 

Dengan berkembangnya teknologi, peran etika dalam informatika 

menjadi semakin penting. Profesional informatika harus dilengkapi tidak 

hanya dengan keterampilan teknis tetapi juga pemahaman yang kuat 

tentang prinsip-prinsip etik. Hal ini memastikan bahwa mereka mampu 

menghadapi tantangan etis yang muncul dan berkontribusi pada 

pengembangan teknologi yang aman, adil, dan menguntungkan semua 

pihak. 
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B. Tujuan Instruksional Khusus (TIK) dan Indikator  

1. Mendefinisikan Etika dan Etika Profesi Informatika 

Mahasiswa mampu mendefinisikan etika secara umum dan etika 

profesi dalam konteks informatika dengan jelas dan tepat. 

2. Memahami Pentingnya Etika dalam Informatika  

Mahasiswa memahami mengapa etika penting dalam profesi 

informatika dan bagaimana etika mempengaruhi praktik profesional 

sehari-hari. 

3. Mengidentifikasi Prinsip-prinsip Etika Utama dalam Informatika 

Mahasiswa dapat mengidentifikasi dan menjelaskan prinsip-

prinsip etika utama yang harus diikuti oleh para profesional informatika, 

seperti integritas, keadilan, dan tanggung jawab. 

4. Menjelaskan Dampak Pelanggaran Etika dalam Informatika: 

Mahasiswa mampu menjelaskan konsekuensi dari pelanggaran 

etika dalam dunia informatika, termasuk dampaknya terhadap individu, 

organisasi, dan masyarakat secara keseluruhan. 

5. Analisis Studi Kasus Etika dalam Informatika 

Mahasiswa dapat menganalisis studi kasus yang berkaitan dengan 

dilema etis dalam informatika dan mengaplikasikan prinsip-prinsip etika 

untuk menghasilkan solusi yang tepat. 

6. Mengembangkan Keterampilan Pengambilan Keputusan Etis 

 Mahasiswa mengembangkan keterampilan untuk membuat 

keputusan yang etis dalam situasi yang kompleks di bidang informatika. 

7. Refleksi Terhadap Tanggung Jawab Sosial Profesional: 

Mahasiswa dapat merefleksikan tentang tanggung jawab sosial 

sebagai profesional informatika, termasuk dampak tindakan mereka 

terhadap masyarakat luas. 

8. Menyiapkan Mahasiswa untuk Pembelajaran Lanjutan 

Mahasiswa disiapkan untuk memperdalam pemahaman etika 

dengan mengeksplorasi lebih lanjut tentang prinsip-prinsip etika, kode 

etik, dan tantangan etika terkini dalam informatika di bab-bab 

selanjutnya. 
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C. Tujuan Pembelajaran  

1. Mengenalkan Konsep Etika dalam Informatika 

Mahasiswa akan memahami definisi dan lingkup etika dalam 

profesi informatika, mengetahui perbedaan antara etika pribadi dan 

profesional, dan mengenali relevansinya dalam kegiatan sehari-hari di 

bidang teknologi informasi. 

2. Memperdalam Pemahaman Tentang Pentingnya Etika dalam Profesi 

Informatika 

Mahasiswa akan mempelajari mengapa etika penting dalam 

praktik informatika, termasuk implikasi etis dari penggunaan dan 

pengembangan teknologi terhadap individu dan masyarakat. 

3. Menjelajahi Prinsip-prinsip Etika dalam Informatika 

Mahasiswa akan diajarkan tentang prinsip-prinsip etika kunci yang 

harus dipertimbangkan oleh profesional informatika, seperti integritas, 

keadilan, privasi, dan tanggung jawab sosial. 

4. Menganalisis Dampak Kegiatan Profesional Terhadap Etika 

Mahasiswa akan mengkaji bagaimana keputusan dalam dunia 

informatika dapat memiliki dampak etis dan sosial, mempelajari cara 

mengidentifikasi dan menangani dilema etis dalam situasi profesional. 

5. Menerapkan Etika dalam Situasi Nyata 

Mahasiswa akan diberi kesempatan untuk menerapkan 

pengetahuan etika dalam studi kasus nyata atau simulasi, memperkuat 

pemahaman mereka tentang bagaimana teori etika diterjemahkan ke 

dalam praktek profesional. 

6. Mempersiapkan untuk Tanggung Jawab Etika Masa Depan 

Mahasiswa akan disiapkan untuk menghadapi tantangan etika 

yang lebih kompleks di masa depan, dengan memahami bagaimana etika 

berkembang seiring dengan teknologi dan bagaimana mereka sebagai 

profesional dapat berkontribusi terhadap pengembangan yang etis dan 

bertanggung jawab. 

 

D. Deskripsi Mata Kuliah 

Mata kuliah Etika Profesi Informatika dirancang untuk 

memperkenalkan mahasiswa kepada konsep-konsep dasar etika yang 

diterapkan dalam konteks profesi teknologi informasi. Mata kuliah ini 

akan mengkaji prinsip-prinsip etika, dilema etis, serta tanggung jawab 

sosial dan profesional dalam bidang informatika. Mahasiswa akan 
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dipersiapkan untuk menghadapi tantangan etis yang muncul dalam 

praktik sehari-hari dan mengembangkan kemampuan untuk membuat 

keputusan yang etis dalam situasi yang kompleks. 

 Isi Mata Kuliah 

1. Pengantar Etika Profesi Informatika 

 Definisi Etika dan Etika Profesi Informatika: Memahami konsep 

dasar etika dan aplikasinya dalam konteks informatika. 

 Pentingnya Etika dalam Informatika: Mengapa etika penting 

dalam pengembangan dan implementasi teknologi. 

2. Prinsip-prinsip Etika dalam Informatika 

 Integritas: Kejujuran dalam melaporkan dan mengelola data. 

 Privasi: Melindungi informasi pribadi dan sensitif dari akses yang 

tidak sah. 

 Tanggung Jawab: Bertanggung jawab atas konsekuensi sosial dan 

teknis dari keputusan yang diambil. 

3. Kode Etik Profesi Informatika 

 Standar Profesional: Menerapkan standar industri dan pedoman 

etika dalam praktek profesional. 

 Pematuhan Hukum: Memastikan semua aktivitas mematuhi 

undang-undang yang berlaku. 

4. Studi Kasus Etika dalam Informatika 

 Contoh Kasus: Penyalahgunaan data pribadi oleh perusahaan 

teknologi besar. 

 Pembahasan: Analisis tentang bagaimana data dikumpulkan, 

digunakan, dan dijual tanpa persetujuan yang memadai dari 

pengguna. Pembahasan akan mencakup implikasi etis dari 

keputusan perusahaan dan bagaimana prinsip etika dapat 

diterapkan untuk menyelesaikan masalah ini. 

5. Tantangan Etika Terkini dalam Informatika 

 Kecerdasan Buatan dan Etika: Etika dalam pengembangan dan 

penerapan AI, termasuk bias dan diskriminasi oleh algoritma. 

6. Tanggung Jawab Sosial Profesional 

 Dampak Teknologi terhadap Masyarakat: Bagaimana teknologi 

mempengaruhi pekerjaan, privasi, dan keamanan masyarakat. 
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 Contoh Kasus 

Penyalahgunaan Data Pribadi oleh Perusahaan Teknologi Besar 

Deskripsi Kasus: 

Perusahaan teknologi X diketahui menggunakan data pribadi 

pengguna untuk target iklan tanpa persetujuan eksplisit. Mereka 

mengumpulkan data melalui aplikasi dan layanan mereka, yang kemudian 

digunakan untuk profil pengguna secara rinci. 

Pembahasan: 

1. Pelanggaran Privasi: Perusahaan ini melanggar prinsip privasi 

dengan tidak mendapatkan persetujuan pengguna secara transparan. 

2. Implikasi Etis: Penyalahgunaan ini menimbulkan pertanyaan etis 

mengenai kejujuran dan tanggung jawab perusahaan terhadap 

penggunanya. 

3. Solusi Etis: Mengimplementasikan kebijakan yang lebih jelas 

mengenai penggunaan data, memperkuat mekanisme persetujuan, 

dan memungkinkan pengguna untuk lebih mudah mengontrol data 

mereka. 

 Gambar Terkait 

Berikut ini adalah ilustrasi konseptual yang menyoroti masalah 

etika terkait pelanggaran privasi data oleh sebuah perusahaan teknologi 

besar. Gambar ini dapat melengkapi studi kasus dalam materi kuliah Anda 

tentang “Pengantar Etika Profesi Informatika”. Gambar ini secara visual 

merepresentasikan tema pengawasan dan masalah privasi di era digital. 
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E. Kesimpulan  

Pengantar Etika Profesi Informatika memberikan fondasi yang 

kuat untuk memahami pentingnya etika dalam dunia teknologi dan 

informatika. Melalui pengenalan konsep-konsep dasar etika, mahasiswa 

diajak untuk mengerti bahwa praktik etis bukan hanya komponen penting 

dalam menjaga integritas dan kepercayaan publik terhadap industri 

teknologi, tetapi juga esensial dalam menjaga kesejahteraan sosial dan 

keadilan. 

Dari pengantar etika profesi, mahasiswa mempelajari bahwa etika 

dalam informatika lebih dari sekadar mematuhi kode etik yang 

ditetapkan; ini tentang membuat pilihan yang bertanggung jawab dengan 

mempertimbangkan dampak teknologi pada manusia dan masyarakat. 

Pentingnya etika dalam profesi informatika ditekankan melalui 

pengenalan prinsip-prinsip etis dasar seperti integritas, kejujuran, privasi, 

dan tanggung jawab, yang semuanya harus diintegrasikan dalam semua 

aspek pengembangan dan penggunaan teknologi informasi. 

Melalui studi kasus dan diskusi, mahasiswa diajak untuk 

menganalisis dan mengevaluasi situasi nyata dalam industri informatika, 

memungkinkan mereka untuk menerapkan teori yang dipelajari ke dalam 

praktik nyata. Ini tidak hanya memperkuat pemahaman mereka tentang 

materi tetapi juga menyiapkan mereka untuk menghadapi dilema etis 

yang mungkin mereka temui di masa depan sebagai profesional di bidang 

ini. 

Secara keseluruhan, BAB I bertujuan untuk membangun dasar 

pemikiran kritis dan reflektif pada mahasiswa tentang bagaimana etika 

diterapkan dalam profesi informatika, menggarisbawahi bahwa 

keputusan etis adalah kunci untuk memajukan teknologi yang 

bertanggung jawab dan menghormati hak serta kebebasan setiap 

individu. Dengan pemahaman ini, diharapkan mahasiswa akan 

berkontribusi positif dan etis dalam karier mereka di bidang teknologi 

informasi. 
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 Soal Essay  

No Pertanyaan 

1 Apa definisi etika profesi informatika dan mengapa hal itu penting 

dalam industri TI?  

2 Sebutkan dan jelaskan tiga prinsip etika yang harus diterapkan 

oleh profesional informatika. 

3 Bagaimana etika dapat mempengaruhi keputusan teknologi dalam 

sebuah perusahaan? 

4 Jelaskan bagaimana sebuah dilema etis dalam informatika dapat 

diidentifikasi dan diselesaikan.  

5 Mengapa privasi dan keamanan menjadi masalah etis dalam 

informatika? 

6 Berikan contoh bagaimana teknologi AI dapat menimbulkan 

dilema etis dan cara mengatasinya. 

7 Apa tanggung jawab sosial dari seorang profesional informatika? 

8 Bagaimana integritas profesional dipertahankan dalam industri TI? 

9 Jelaskan pentingnya pendidikan etika bagi mahasiswa informatika. 

10 Berikan contoh bagaimana pelanggaran etika dalam informatika 

dapat mempengaruhi masyarakat. 

  

 Soal Pilihan Ganda  

1. Apa itu etika profesi informatika? 

A. Studi tentang hukum yang mengatur teknologi informasi. 

B. Studi tentang prinsip moral yang mengatur profesional teknologi. 

C. Kursus tentang pemrograman dan kode etik. 

D. Panduan tentang penggunaan perangkat keras komputer. 
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2. Mengapa etika penting dalam profesi informatika? 

A. Untuk meningkatkan penjualan perangkat lunak. 

B. Untuk memastikan kepatuhan terhadap standar teknis saja. 

C. Untuk membantu membangun dan memelihara kepercayaan 

publik. 

D. Untuk mendapatkan sertifikasi teknis. 

3. Prinsip etika mana yang paling penting dalam mengelola data 

pengguna? 

A. Kecepatan pemrosesan data 

B. Estetika antarmuka pengguna 

C. Privasi dan keamanan data 

D. Biaya penyimpanan data 

4. Apa konsekuensi dari pelanggaran etika dalam informatika? 

A. Peningkatan efisiensi operasional. 

B. Peningkatan dalam kepuasan pengguna. 

C. Kerusakan reputasi dan potensi tuntutan hukum. 

D. Penurunan biaya operasional. 

5. Seorang profesional TI yang mengikuti etika profesi akan: 

A. Mengabaikan kesalahan kecil dalam kode. 

B. Membocorkan data konfidensial jika mendapat untung. 

C. Menjaga integritas, kejujuran, dan keadilan dalam pekerjaan. 

D. Menggunakan software tanpa lisensi untuk menghemat biaya. 

6. Tanggung jawab sosial seorang profesional informatika meliputi: 

A. Fokus pada peningkatan gaji. 

B. Mengembangkan teknologi yang aman dan adil. 

C. Meminimalkan interaksi dengan rekan kerja. 

D. Menghindari pembaruan perangkat lunak. 

7. Bagaimana AI dapat menimbulkan dilema etis? 

A. Dengan mempercepat proses komputasi. 

B. Melalui penggunaan energi yang efisien. 

C. Dengan potensi bias dan diskriminasi dalam algoritmanya. 

D. Dengan mengurangi kebutuhan akan intervensi manusia. 

8. Apa yang harus dilakukan jika seorang profesional informatika 

menemukan pelanggaran etika di tempat kerjanya? 

A. Mengabaikannya demi kestabilan kerja. 

B. Melaporkannya kepada manajemen atau otoritas yang tepat. 
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C. Memberikannya ke media untuk mendapatkan perhatian. 

D. Menggunakan informasi untuk keuntungan pribadi. 

9. Pendidikan etika dalam informatika bertujuan untuk: 

A. Memastikan bahwa siswa dapat mengkode dengan cepat. 

B. Memberikan mahasiswa alat untuk menghadapi dilema etis. 

C. Mengajarkan mahasiswa tentang sejarah komputer. 

D. Menunjukkan cara untuk menghindari tanggung jawab. 

10. Kapan seorang profesional informatika harus menerapkan etika 

profesi? 

A. Hanya saat diperiksa oleh manajer. 

B. Saat menghadapi dilema etis. 

C. Dalam semua kegiatan profesional sehari-hari. 

D. Hanya saat ada inspeksi atau audit. 

 

 Studi Kasus: 

Anda adalah seorang analis data di sebuah perusahaan teknologi 

besar yang mengembangkan perangkat lunak pengelolaan data 

kesehatan. Baru-baru ini, Anda menemukan bahwa perangkat lunak yang 

dikembangkan oleh tim Anda secara otomatis mengumpulkan dan 

menyimpan data pribadi pasien tanpa meminta izin eksplisit dari mereka. 

Data ini termasuk informasi sensitif seperti riwayat medis dan lokasi. 

Manajemen perusahaan berencana menggunakan data ini untuk melatih 

algoritma pembelajaran mesin, yang menurut mereka akan meningkatkan 

kualitas layanan kesehatan tetapi juga berpotensi dijual kepada pihak 

ketiga untuk keuntungan tambahan. 

Pertanyaan Evaluasi: 

1. Identifikasi Dilema Etis: 

 Apa dilema etis dalam situasi ini? 

2. Prinsip Etika yang Dilanggar: 

 Prinsip etika apa yang mungkin dilanggar oleh perusahaan dalam 

studi kasus ini? 

3. Analisis Konsekuensi: 

 Apa konsekuensi potensial dari pengumpulan dan penggunaan 

data seperti yang direncanakan oleh perusahaan? 
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4. Solusi Etis: 

 Berikan solusi etis yang harus dianjurkan untuk menangani situasi 

ini. Jelaskan bagaimana solusi ini mengatasi dilema etis dan 

mendukung prinsip etika yang seharusnya diikuti. 

5. Tanggung Jawab Profesional: 

 Sebagai seorang profesional informatika, apa tanggung jawab 

Anda dalam situasi ini? 

6. Rekomendasi untuk Perusahaan: 

 Apa yang sebaiknya dilakukan oleh perusahaan untuk 

memastikan bahwa praktik mereka selaras dengan prinsip etika 

profesi informatika di masa depan? 

 

 Tujuan Pembelajaran 

Setelah mempelajari BAB ini, mahasiswa diharapkan dapat: 

1. Memahami Konsep Dasar Etika: Mengenali dan mendefinisikan 

konsep-konsep dasar yang berhubungan dengan etika dalam profesi 

informatika. 

2. Mengidentifikasi Peran Etika dalam Teknologi Informasi: Memahami 

bagaimana etika mempengaruhi pengembangan dan implementasi 

teknologi, serta dampaknya terhadap masyarakat dan individu. 

3. Mengakui Pentingnya Etika dalam Praktik Profesional: Menyadari 

pentingnya mempertimbangkan aspek etis dalam setiap keputusan 

dan tindakan dalam karir teknologi informasi. 

 Aktivitas Pembelajaran 

Mahasiswa akan terlibat dalam berbagai aktivitas pembelajaran 

untuk memperdalam pemahaman mereka tentang materi yang diberikan 

pada BAB I 

1. Diskusi Daring: Menggunakan platform e-learning untuk berdiskusi 

tentang kasus-kasus etika yang terjadi dalam teknologi informasi. 

Diskusi ini membantu mahasiswa dalam mengaplikasikan teori etika 

ke situasi nyata. 

2. Penulisan Esai: Tugas individu untuk menulis esai tentang pengantar 

etika, mencakup definisi dan aplikasi etika dalam teknologi informasi, 

serta contoh kasus yang relevan. 

3. Video Pembelajaran: Menonton video yang menjelaskan kasus-kasus 

etika dalam industri TI dan diskusi tentang solusi yang mungkin 

untuk dilema etis tersebut. 
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 Evaluasi 

Evaluasi kemajuan mahasiswa dalam memahami materi BAB 1 

akan dilakukan melalui: 

1. Penilaian Esai: Evaluasi esai yang ditulis oleh mahasiswa, memeriksa 

pemahaman mereka tentang etika dan aplikasinya dalam profesi 

informatika. 

2. Partisipasi dalam Diskusi: Menilai partisipasi aktif mahasiswa dalam 

diskusi daring, termasuk seberapa relevan dan reflektif kontribusi 

mereka terhadap topik yang dibahas. 

 Tindak Lanjut 

Setelah menyelesaikan BAB 1, mahasiswa diharapkan untuk: 

1. Melanjutkan ke BAB Selanjutnya: Memulai BAB 2 yang akan 

membahas tentang "Prinsip-prinsip Etika dalam Informatika", 

menggali lebih dalam prinsip-prinsip etis yang harus diterapkan 

dalam praktek profesional. 

2. Mempersiapkan Diskusi Kelompok: Menyiapkan diri untuk diskusi 

kelompok tentang dilema etika dalam praktik profesional di bidang 

informatika yang akan dibahas di pertemuan berikutnya. 

 Sumber Daya Tambahan 

Mahasiswa didorong untuk menggunakan sumber daya tambahan 

untuk memperluas pemahaman mereka: 

1. Perpustakaan Digital Universitas: Mengakses jurnal, buku, dan artikel 

terkait etika dalam teknologi informasi. 

2. Webinar dan Workshop: Mengikuti webinar dan workshop yang 

diadakan oleh departemen atau asosiasi profesional terkait etika 

dalam teknologi informasi. 

Dengan melanjutkan aktivitas ini, mahasiswa akan membangun 

dasar yang kuat dalam etika profesi informatika, penting untuk 

pengembangan karir mereka di bidang teknologi. 
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BAB II 

PRINSIP-PRINSIP ETIKA DALAM INFORMATIKA 
 

A. Pendahuluan 

Di era digital saat ini, teknologi informasi telah menjadi inti dari 

berbagai aspek kehidupan manusia. Dengan kemajuan yang pesat ini, 

muncul pula berbagai dilema etis yang memerlukan pemahaman 

mendalam tentang prinsip-prinsip etika dalam informatika. Prinsip etika 

ini tidak hanya mengarahkan profesional di bidang ini dalam membuat 

keputusan yang benar dan adil tetapi juga membantu dalam merumuskan 

kebijakan yang mempertimbangkan baik kepentingan individu maupun 

masyarakat luas. 

1. Prinsip-Prinsip Etika dalam Informatika 

a. Kerahasiaan (Confidentiality) 

Prinsip kerahasiaan menekankan pada pentingnya melindungi 

informasi yang diberikan atau diakses oleh individu atau entitas dari 

pengungkapan tanpa izin. Dalam informatika, profesional harus 

memastikan bahwa data pribadi dan informasi sensitif dijaga 

kerahasiaannya, terlindungi dari akses, penggunaan, atau pembocoran 

yang tidak sah. 

b. Integritas (Integrity) 

Integritas dalam konteks teknologi informasi berarti memastikan 

keakuratan dan kelengkapan data. Ini melibatkan perlindungan terhadap 

modifikasi yang tidak sah, baik secara sengaja maupun tidak sengaja, dan 

memastikan bahwa informasi tersebut tetap utuh sepanjang siklus 

hidupnya. 

c. Ketersediaan (Availability) 

Prinsip ketersediaan merujuk pada kepastian bahwa sistem dan 

data yang relevan tersedia bagi pemangku kepentingan yang berhak saat 

dibutuhkan. Hal ini melibatkan perlindungan terhadap serangan yang 

bertujuan mengganggu operasi dan akses ke sumber daya informatika. 

d. Tanggung Jawab (Accountability) 

Profesional TI harus dapat dimintai pertanggungjawaban atas 

tindakan mereka. Hal ini termasuk memastikan bahwa semua aktivitas 

dapat dilacak ke individu yang bertanggung jawab dan memperjelas 

bahwa tindakan mereka memiliki konsekuensi. 
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e. Keadilan (Fairness) 

Prinsip keadilan mengharuskan bahwa semua individu 

diperlakukan secara adil. Dalam praktek informatika, ini berarti 

algoritma, operasi, dan keputusan harus bebas dari bias, diskriminasi, dan 

harus mempromosikan kesetaraan dan keadilan. 

f. Respek terhadap Hak Asasi Manusia (Respect for Human Rights) 

Teknologi informasi tidak boleh digunakan untuk merugikan atau 

memanipulasi orang lain. Prinsip ini memastikan bahwa teknologi 

mendukung hak-hak dasar seperti privasi, kebebasan berbicara, dan hak 

untuk tidak disalahgunakan. 

2. Implementasi Prinsip-prinsip Etika 

Menerapkan prinsip-prinsip etika dalam informatika bukanlah 

tugas yang mudah, mengingat kompleksitas dan dinamika lingkungan 

teknologi yang terus berkembang. Profesional informatika harus 

dilengkapi dengan pengetahuan yang solid tentang etika, dukungan 

kebijakan yang tepat, dan alat-alat untuk mengimplementasikan etika 

dalam kegiatan sehari-hari mereka. Pendidikan dan pelatihan yang 

berkelanjutan sangat penting untuk menjaga agar praktik etika tetap 

relevan dan efektif seiring dengan perkembangan teknologi. 

Dengan mengikuti prinsip-prinsip ini, profesional informatika 

tidak hanya menjaga integritas profesi tetapi juga berkontribusi pada 

pengembangan teknologi yang bertanggung jawab dan berkelanjutan 

yang menghormati dan melindungi kepentingan dan hak semua pihak. 
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B. Tujuan Instruksional Khusus (TIK) 

1. Memahami dan menjelaskan prinsip-prinsip etika dasar yang berlaku 

di bidang informatika. 

Mahasiswa dapat mendefinisikan prinsip kerahasiaan, integritas, 

ketersediaan, tanggung jawab, keadilan, dan penghormatan terhadap hak 

asasi manusia dalam konteks teknologi informasi. 

2. Menganalisis pengaruh prinsip-prinsip etika terhadap praktik 

profesional di bidang informatika. 

Mahasiswa dapat mengidentifikasi dan menganalisis kasus-kasus 

dimana prinsip etika telah atau belum diikuti dan menilai dampak dari 

kepatuhan atau pelanggaran prinsip tersebut terhadap individu dan 

masyarakat. 

3. Mengaplikasikan prinsip-prinsip etika dalam studi kasus nyata dan 

hipotesis. 

Mahasiswa akan menerapkan prinsip-prinsip etika untuk 

merumuskan solusi terhadap dilema etis yang diperkenalkan melalui 

studi kasus, memastikan bahwa solusi tersebut mendukung keadilan, 

integritas, dan penghormatan terhadap hak asasi manusia. 

4. Merefleksikan pentingnya etika dalam pengembangan dan 

implementasi teknologi informasi. 

Mahasiswa dapat mengevaluasi pentingnya prinsip etika dalam 

pembuatan keputusan teknologi dan mengembangkan argumen yang 

mendukung kebijakan etika yang kuat di tempat kerja dan dalam 

pengembangan produk. 

5. Menilai sendiri dan mengkritik aplikasi prinsip etika dalam 

pengalaman mereka sendiri dan dalam contoh industri yang lebih 

luas. 

Mahasiswa akan melakukan penilaian diri tentang seberapa baik 

mereka mengintegrasikan prinsip etika dalam pekerjaan dan studi 

mereka dan memberikan kritik konstruktif terhadap implementasi etika 

dalam contoh teknologi aktual. 

Setiap tujuan instruksional ini dirancang untuk tidak hanya 

memberikan pemahaman teoritis tetapi juga keterampilan praktis yang 

akan memungkinkan mahasiswa untuk bertindak sebagai profesional 

yang etis dan bertanggung jawab dalam bidang teknologi informasi. 
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C. Indikator  

1. Pemahaman Konseptual Prinsip Etika 

 Mahasiswa dapat mendefinisikan setiap prinsip etika dengan jelas 

dan tepat dalam tugas tertulis atau diskusi. 

 Mahasiswa menyebutkan contoh aplikasi setiap prinsip dalam 

skenario teknologi informasi. 

2. Analisis Dilema Etis 

 Mahasiswa berhasil mengidentifikasi dilema etis dalam studi 

kasus yang diberikan. 

 Mahasiswa menawarkan analisis yang mendalam tentang 

bagaimana prinsip etika diterapkan atau dilanggar dalam studi 

kasus tersebut. 

3. Aplikasi Praktis Prinsip Etika 

 Mahasiswa mendemonstrasikan penerapan prinsip etika dalam 

merespon pertanyaan atau dalam simulasi situasi praktis. 

 Mahasiswa menghasilkan solusi yang mematuhi prinsip etika 

untuk dilema yang diberikan dalam format presentasi kelompok 

atau diskusi kelas. 

4. Refleksi dan Evaluasi 

 Mahasiswa mengartikulasikan pentingnya etika dalam praktik 

profesional melalui esai reflektif. 

 Mahasiswa mengevaluasi kebijakan etika di perusahaan teknologi 

atau dalam pengembangan produk teknologi melalui tugas 

analitis. 

5. Kritik dan Penilaian Diri  

 Mahasiswa melakukan penilaian diri tentang penerapan prinsip 

etika dalam kegiatan mereka dan menyediakan bukti atau contoh 

konkrit. 

 Mahasiswa mengkritik implementasi etika dalam kasus teknologi 

aktual dengan mendiskusikan kekuatan dan kelemahan 

pendekatan yang diambil. 
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D. Tujuan Pembelajaran 

1. Mengenal dan memahami prinsip-prinsip etika dasar yang berlaku 

dalam informatika. 

Mahasiswa diharapkan dapat mengidentifikasi dan memahami 

konsep-konsep utama seperti kerahasiaan, integritas, ketersediaan, 

tanggung jawab, keadilan, dan penghormatan terhadap hak asasi manusia 

dalam konteks teknologi informasi. 

2. Menganalisis penerapan dan tantangan prinsip-prinsip etika dalam 

kasus nyata dan hipotesis. 

Mahasiswa diharapkan dapat menganalisis berbagai situasi praktis 

dan teoritis di mana prinsip-prinsip etika diuji dalam bidang informatika, 

mengevaluasi bagaimana prinsip-prinsip tersebut diterapkan atau 

mungkin dilanggar. 

3. Menerapkan prinsip-prinsip etika dalam pembuatan keputusan 

teknologi. 

Mahasiswa diharapkan dapat menggunakan pemahaman mereka 

tentang etika untuk membimbing keputusan mereka dalam situasi yang 

melibatkan konflik etis atau dilema moral, memastikan bahwa mereka 

menghasilkan solusi yang etis dan berkelanjutan. 

4. Mengembangkan keterampilan reflektif dan kritis terkait etika dalam 

praktik informatika. 

Mahasiswa diharapkan dapat melakukan refleksi kritis terhadap 

peran etika dalam praktik profesional mereka dan menyusun argumen 

yang mendukung kebijakan etis yang efektif dan relevan di tempat kerja 

atau dalam konteks global yang lebih luas. 

5. Membangun komitmen terhadap penerapan etika yang berkelanjutan 

dalam karier profesional mereka. 

Mahasiswa diharapkan dapat mengembangkan komitmen pribadi 

untuk terus menerapkan prinsip-prinsip etika sepanjang karier 

profesional mereka, terlepas dari tantangan atau tekanan yang mungkin 

mereka hadapi. 
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E. Deskripsi Mata Kuliah 

Prinsip-prinsip Etika dalam Informatika membahas prinsip-prinsip 

dasar etika yang relevan dalam teknologi informasi dan komunikasi. Mata 

kuliah ini bertujuan untuk memperdalam pemahaman mahasiswa 

mengenai etika profesional dalam informatika dan bagaimana prinsip-

prinsip ini diterapkan dalam berbagai situasi praktis dan teoritis. 

Mahasiswa akan diajarkan untuk menganalisis dan mengevaluasi 

keputusan etis dalam situasi nyata serta menyiapkan mereka untuk 

menghadapi dilema etis yang mungkin terjadi di lingkungan kerja. 

 Isi Mata Kuliah 

1. Konsep Dasar 

 Pengenalan terhadap etika dan prinsip-prinsip etika dalam 

informatika: kerahasiaan, integritas, ketersediaan, tanggung 

jawab, keadilan, dan penghormatan terhadap hak asasi manusia. 

2. Prinsip-prinsip Etika 

 Kerahasiaan: Perlindungan data dari akses tidak sah. 

 Integritas: Menjaga kebenaran dan keakuratan data. 

 Ketersediaan: Menjamin data dan sistem dapat diakses oleh 

mereka yang berhak kapan saja dibutuhkan. 

 Tanggung Jawab: Memastikan akuntabilitas dalam penggunaan 

informasi dan teknologi. 

 Keadilan: Memastikan keadilan dalam pengolahan dan distribusi 

informasi. 

 Penghormatan terhadap Hak Asasi Manusia: Melindungi privasi 

dan kebebasan individu. 

 Contoh Kasus dan Pembahasan 

Kasus: 

Perusahaan X, pengembang aplikasi kesehatan, mengumpulkan 

data sensitif pengguna seperti lokasi, kondisi kesehatan, dan informasi 

pribadi lainnya. Perusahaan ini menggunakan data tersebut untuk 

penelitian internal tanpa pemberitahuan atau persetujuan eksplisit dari 

pengguna. 

Pembahasan: 

1. Kerahasiaan: Perusahaan gagal melindungi kerahasiaan pengguna 

dengan menggunakan data untuk tujuan yang tidak disetujui. 

2. Integritas: Integritas data dipertanyakan jika data digunakan untuk 

tujuan selain yang dinyatakan saat pengumpulan. 
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3. Ketersediaan: Jika data tidak dijaga keamanannya, risiko kehilangan 

atau penyalahgunaan data meningkat. 

4. Tanggung Jawab: Perusahaan harus bertanggung jawab untuk 

mendapatkan persetujuan pengguna sebelum menggunakan data 

mereka untuk penelitian. 

5. Keadilan: Penggunaan data tanpa persetujuan menimbulkan 

pertanyaan tentang keadilan dalam pengolahan data. 

6. Penghormatan terhadap Hak Asasi Manusia: Penggunaan data tanpa 

persetujuan melanggar privasi pengguna. 

 Gambar Terkait 

Untuk memperjelas konsep-konsep ini dalam konteks visual, 

sebuah ilustrasi akan digunakan. Ilustrasi ini akan menunjukkan 

bagaimana prinsip-prinsip etika diimplementasikan dalam kasus 

teknologi informasi.  

 
Ilustrasi konseptual yang menampilkan aplikasi pengembangan 

aplikasi kesehatan oleh Perusahaan X, menggambarkan pelanggaran 

prinsip-prinsip etika seperti kerahasiaan, integritas, dan penghormatan 

terhadap hak asasi manusia. Adegan menunjukkan seorang pengguna 

aplikasi yang sedang memeriksa persyaratan privasi aplikasi pada 

smartphone, dengan ikon-ikon yang mewakili setiap prinsip etika yang 

dilanggar terlihat jelas. 
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F. Kesimpulan 

Pada bab ini telah menyelidiki prinsip-prinsip fundamental etika 

yang harus dipertimbangkan oleh semua profesional teknologi informasi 

dalam menjalankan tugas mereka. Prinsip-prinsip ini meliputi 

kerahasiaan, integritas, ketersediaan, tanggung jawab, keadilan, dan 

penghormatan terhadap hak asasi manusia. Melalui diskusi, analisis 

kasus, dan aplikasi praktis, mahasiswa diajarkan untuk tidak hanya 

memahami tetapi juga menerapkan prinsip-prinsip ini dalam berbagai 

situasi profesional. Dalam dunia yang semakin digital, dilema etis menjadi 

semakin kompleks dan menantang. Oleh karena itu, penting bagi para 

profesional informatika untuk dilengkapi dengan pemahaman yang kuat 

tentang etika, tidak hanya untuk mengarahkan mereka melalui situasi 

yang sulit tetapi juga untuk membantu mereka dalam merancang solusi 

yang menghormati dan melindungi kepentingan semua pihak yang 

terlibat. 

Kemampuan untuk menganalisis dan merespons secara etis 

terhadap isu-isu yang muncul merupakan bagian penting dari 

pembentukan karakter profesional yang bertanggung jawab. BAB ini 

berusaha menyediakan fondasi yang kuat yang akan membantu 

mahasiswa dalam karir mereka sebagai pengembang, analis, dan 

pemimpin teknologi informasi yang etis. Menerapkan prinsip etika dalam 

teknologi informasi tidak hanya menguntungkan individu yang 

privasinya, data, dan hak-haknya dilindungi tetapi juga memperkuat 

integritas dan kepercayaan masyarakat luas terhadap teknologi dan 

organisasi yang mengembangkannya.  

Kesimpulan ini menggarisbawahi pentingnya etika dalam 

informatika dan memanggil semua stakeholder dalam industri TI untuk 

terus mendorong budaya yang etis dan bertanggung jawab, demi 

kebaikan bersama dan kemajuan yang berkelanjutan. 

 

 Soal Essay  

No Pertanyaan 

1 Jelaskan prinsip kerahasiaan dalam konteks teknologi informasi. 

2 Bagaimana integritas data dapat dipertahankan dalam sistem 

informasi? 
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3 Apa pentingnya prinsip ketersediaan dalam teknologi informasi? 

4 Bagaimana tanggung jawab diterapkan dalam konteks keamanan 

siber? 

5 Apa contoh situasi di mana prinsip keadilan dilanggar dalam 

informatika? 

6 Mengapa penghormatan terhadap hak asasi manusia penting 

dalam pengembangan perangkat lunak? 

7 Apa tantangan utama dalam menerapkan etika dalam 

pengembangan teknologi informasi? 

8 Bagaimana seorang profesional TI dapat memastikan keadilan 

dalam pengembangan sistem? 

9 Apa peran audit dan pemantauan dalam memastikan tanggung 

jawab dalam informatika? 

10 Bagaimana prinsip-prinsip etika dapat diterapkan dalam 

manajemen data besar (big data)? 

 

 Soal Pilihan Ganda: 

1. Apa yang dijamin oleh prinsip kerahasiaan dalam informatika? 

A. Sistem beroperasi secara efisien 

B. Data dilindungi dari akses yang tidak sah 

C. Informasi selalu tersedia saat dibutuhkan 

D. Perangkat lunak bebas dari kesalahan 

2. Integritas dalam konteks informatika mengacu pada: 

A. Menjaga agar informasi dapat diakses setiap saat 

B. Memastikan informasi adil dan tidak bias 

C. Mempertahankan keakuratan dan kelengkapan data 

D. Melindungi privasi pengguna dengan segala cara 

3. Prinsip mana yang mengharuskan sistem TI tersedia saat dibutuhkan 

oleh pengguna yang berwenang? 

A. Kerahasiaan 

B. Ketersediaan 
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C. Keadilan 

D. Akuntabilitas 

4. Akuntabilitas dalam informatika memastikan bahwa: 

A. Data tidak dapat dimodifikasi dengan cara apa pun 

B. Tindakan dapat dilacak kembali ke individu yang bertanggung 

jawab 

C. Sistem bebas dari bias teknologi 

D. Data dapat diakses oleh semua orang secara setara 

5. Prinsip mana yang fokus pada perlakuan adil dan tidak memihak 

terhadap semua subjek data? 

A.  Integritas 

B. Kerahasiaan 

C. Keadilan 

D. Akuntabilitas 

6. Menghormati hak asasi manusia dalam informatika menekankan: 

A. Pentingnya fungsionalitas sistem 

B. Perlindungan data pribadi dari penggunaan yang tidak sah 

C. Pencegahan penyalahgunaan informasi 

D. Non-diskriminasi dalam pemrosesan data 

7. Pelanggaran pada prinsip etika mana yang terjadi ketika sebuah 

perusahaan menggunakan data pribadi tanpa persetujuan? 

A. Ketersediaan 

B. Integritas 

C. Kerahasiaan 

D. Akuntabilitas 

8. Prinsip mana yang secara langsung berkaitan dengan mencegah 

modifikasi data yang tidak sah? 

A. Keadilan 

B. Integritas 

C. Ketersediaan 

D. Menghormati hak asasi manusia 

9. Memastikan bahwa sistem pemrosesan data tidak menciptakan atau 

melanggengkan diskriminasi terkait dengan prinsip mana? 

A. Integritas 

B. Akuntabilitas 

C. Keadilan 

D. Kerahasiaan 
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10. Prinsip etika yang menuntut transparansi dan kemampuan untuk 

melacak tindakan kembali ke sumbernya disebut: 

A. Kerahasiaan 

B. Akuntabilitas 

C. Ketersediaan 

D. Integritas 

 

 Soal Evaluasi Studi Kasus 

Studi Kasus: 

PT. Data Sehat, sebuah startup teknologi kesehatan, telah 

mengembangkan aplikasi pelacakan kesehatan yang mengumpulkan data 

kesehatan pribadi pengguna untuk memberikan rekomendasi gaya hidup 

yang lebih sehat. Aplikasi ini meminta akses ke lokasi pengguna, riwayat 

kesehatan, aktivitas harian, dan data lainnya. Namun, baru-baru ini 

terungkap bahwa PT. DataSehat juga menggunakan data tersebut untuk 

penelitian pasar tanpa pemberitahuan yang eksplisit kepada pengguna 

dan berpotensi menjual data ini ke pihak ketiga tanpa mengenkripsi data 

terlebih dahulu. 

Pertanyaan: 

1. Identifikasi Pelanggaran Etika: 

Berdasarkan prinsip-prinsip etika yang telah dipelajari, 

identifikasikan dan jelaskan pelanggaran etika apa saja yang 

dilakukan oleh PT. DataSehat dalam kasus ini. 

2. Dampak terhadap Stakeholder: 

Diskusikan dampak dari tindakan PT. DataSehat terhadap pengguna 

aplikasi dan pihak ketiga yang mungkin terlibat. 

3. Rekomendasi Solusi Etis: 

Berikan rekomendasi tindakan yang harus diambil PT. DataSehat 

untuk memperbaiki situasi ini dan mencegah pelanggaran serupa di 

masa depan. 

4. Analisis Tanggung Jawab Perusahaan: 

Analisis bagaimana PT. DataSehat seharusnya menangani data 

pribadi pengguna berdasarkan prinsip tanggung jawab dan integritas. 

5. Kritik terhadap Kebijakan Perusahaan: 

Kritik kebijakan privasi dan penggunaan data PT. DataSehat saat ini 

dan saran perbaikan berdasarkan prinsip keadilan dan penghormatan 

terhadap hak asasi manusia. 
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Instruksi Penyelesaian: 

  Gunakan pengetahuan Anda tentang prinsip-prinsip etika dalam 

informatika untuk menganalisis dan merespon pertanyaan-

pertanyaan di atas. 

  Jawaban harus mencakup referensi spesifik ke prinsip etika yang 

relevan dan memberikan contoh konkret bagaimana prinsip-

prinsip tersebut bisa atau seharusnya diterapkan dalam situasi 

yang diberikan. 

  Format jawaban bisa berupa esai singkat untuk setiap pertanyaan 

atau analisis komprehensif yang menggabungkan semua aspek 

pertanyaan menjadi satu narasi terpadu. 

 

 Informasi Tindak Lanjut  

1. Tugas Tambahan: 

 Penelitian Kasus: Mahasiswa diharapkan untuk meneliti dan 

menulis analisis tentang kasus pelanggaran etika informatika yang 

terjadi di dunia nyata, mendiskusikan prinsip etika mana yang 

dilanggar, dampaknya terhadap stakeholder, dan solusi yang 

diusulkan atau dilaksanakan untuk mengatasi masalah tersebut. 

 Esai Reflektif: Tulis esai tentang pentingnya etika dalam karier 

profesional di bidang teknologi informasi, dengan fokus pada 

bagaimana prinsip etika dapat membantu mencegah atau 

menyelesaikan konflik etis. 

2.  Diskusi Kelompok: 

 Mahasiswa diundang untuk berpartisipasi dalam diskusi 

kelompok baik secara online maupun tatap muka, untuk 

membahas tantangan terkini dalam etika informatika, seperti isu 

privasi data di era big data dan AI. 

3.  Kegiatan Webinar/Seminar: 

 Menghadiri atau mengikuti webinar yang membahas topik terkait 

etika informatika, dengan pembicara yang merupakan ahli di 

bidang etika, hukum teknologi, atau praktisi TI yang 

berpengalaman. 

4. Proyek Kelompok: 

 Kerjakan proyek kelompok untuk merancang kode etik untuk 

startup fiktif di industri teknologi, mempertimbangkan semua 

prinsip etika yang telah dipelajari. Proyek ini harus mencakup 
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skenario yang mungkin dihadapi perusahaan dan bagaimana kode 

etik akan diaplikasikan. 

5.  Studi Mandiri: 

 Membaca tambahan dari daftar pustaka utama dan pendukung 

yang telah disediakan dalam RPS, dengan fokus khusus pada 

aplikasi prinsip-prinsip etika dalam kasus-kasus nyata. 

6.  Evaluasi Peer-to-Peer: 

 Melakukan evaluasi peer-to-peer mengenai pemahaman etika 

informatika, dimana setiap mahasiswa memberikan dan 

menerima umpan balik tentang pemahaman etika dalam konteks 

informatika. 

7.  Kuis Online: 

 Menyelesaikan kuis online yang dirancang untuk menguji 

pemahaman mereka tentang materi yang telah diajarkan, 

termasuk pengidentifikasian prinsip etika dalam skenario 

hipotesis atau nyata. 

8.  Partisipasi dalam Forum Diskusi: 

 Aktif berpartisipasi dalam forum diskusi yang disediakan oleh 

universitas atau platform e-learning, bertukar pikiran dan 

perspektif dengan mahasiswa lain atau ahli dalam bidang etika 

informatika. 

9.  Simulasi Etika: 

 Mengikuti simulasi yang dirancang untuk meniru dilema etika 

yang mungkin dihadapi dalam dunia profesional, memperkuat 

kemampuan pengambilan keputusan etis di bawah tekanan. 

10.  Laporan Reflektif: 

 Menulis laporan reflektif pada akhir semester mengenai apa yang 

telah dipelajari tentang etika informatika dan bagaimana 

pengetahuan tersebut bisa diterapkan di masa depan. 

 

 

 

 

 

 

 

 


